



ÜLKÜ ORTAOKULU İNTERNET GÜVENLİK POLİTİKASI
1. Amaç
[image: ]Bu politika, okulun internet ve dijital kaynaklarının güvenli, etik ve verimli kullanımını sağlamak amacıyla oluşturulmuştur. Öğrencilerin, öğretmenlerin ve personelin siber tehditlerden korunması, kişisel verilerin gizliliğinin sağlanması ve internet kullanımının eğitim amaçlarına uygun olması hedeflenmektedir.

2. Kapsam
Bu politika, okul ağına bağlı tüm cihazlar (bilgisayarlar, tabletler, akıllı tahtalar, mobil cihazlar vb.) ve okul tarafından sağlanan internet hizmetleri için geçerlidir. Ayrıca, okul dışında okul kaynaklarını kullanan kişiler de bu politikaya tabidir.
Okulumuzda ders anlatımı yapılan her alanda etkileşimli tahta ve güvenli internet erişim ağı vardır. Ders anlatımlarında eba eğitim ve eTwinning portallarından da yararlanılmaktadır. Güvenli internet erişim ağı, ağ güvenlik filtresiyle kullanılmaktadır.

3. Genel Kurallar
· Erişim Kontrolü: Okul ağına erişim, yetkili kullanıcılar ile sınırlıdır. Her kullanıcıya özel bir kullanıcı adı ve şifre verilir. Şifreler güçlü ve düzenli olarak güncellenmelidir.
· İçerik Filtreleme: Eğitim amaçlı olmayan, zararlı veya uygunsuz içerikler (şiddet, pornografi, nefret söylemi vb.) okul ağı üzerinden engellenir.
· Yazılım ve Lisans: Okul ağına yalnızca yetkili ve lisanslı yazılımlar yüklenebilir. Lisanssız veya illegal yazılımların kullanımı yasaktır.
· Cihaz Güvenliği: Okul cihazlarına antivirüs ve güvenlik duvarı yazılımları yüklenmeli ve düzenli olarak güncellenmelidir.

4. Kullanıcı Sorumlulukları
· Kişisel Hesap Güvenliği: Kullanıcılar, kendilerine verilen hesapları başkalarıyla paylaşmamalı ve şifrelerini gizli tutmalıdır.
· Etik Kullanım: İnternet ve dijital kaynaklar, eğitim amaçları dışında [image: ]kullanılmamalıdır. Siber zorbalık, nefret söylemi veya diğer etik dışı davranışlar yasaktır.
· Veri Gizliliği: Kişisel veriler (öğrenci bilgileri, notlar, iletişim bilgileri vb.) korunmalı ve yetkisiz kişilerle paylaşılmamalıdır.
· Yedekleme: Önemli veriler düzenli olarak yedeklenmeli ve güvenli bir şekilde saklanmalıdır.

5. İzleme ve Denetim
· Okul ağı üzerindeki tüm aktiviteler (internet trafiği, uygulama kullanımı vb.) izlenebilir ve kayıt altına alınabilir.
· Uygunsuz kullanım tespit edildiğinde, ilgili kullanıcıya uyarı verilir veya erişim hakları askıya alınır.
· Ciddi ihlaller durumunda, okul yönetimi gerekli yasal işlemleri başlatabilir.

6. Eğitim ve Bilinçlendirme
· Öğrenciler, öğretmenler ve personel, internet güvenliği ve siber tehditler konusunda düzenli olarak bilinçlendirilmelidir.
· Siber güvenlik eğitimleri, dijital okuryazarlık ve etik internet kullanımı konularında seminerler düzenlenmelidir.

7. İhlal Durumunda Yaptırımlar
· Uygunsuz internet kullanımı veya politika ihlalleri durumunda, aşağıdaki yaptırımlar uygulanabilir:
· Uyarı verilmesi,
· İnternet erişiminin geçici veya kalıcı olarak kısıtlanması,
· Disiplin soruşturması başlatılması,
· Yasal işlemlerin başlatılması.

8. Güncelleme ve Revizyon
Bu politika, teknolojik gelişmeler ve ihtiyaçlar doğrultusunda düzenli olarak gözden geçirilir ve güncellenir. Tüm kullanıcılar, politika değişikliklerinden haberdar edilir.
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